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Il Introducéio

O que é a Lei Geral de Protecao de Dados?

A Lei Geral de Protecao de Dados Brasileira foi criada para
acompanhar uma tendéncia mundial de adequacao e respeito
a privacidade, criando regras e definicoes para a utilizacao

de dados de titulares brasileiros, ou operacoes de tratamento
iniciadas dentro do territorio nacional.

A HealthBit acompanha as diretrizes de seguranca e protecao
de dados trazidas pela LGPD desde a fase de projeto da lei,
implementando medidas para garantir o tratamento adequado
dos dados confiados por seus clientes e titulares de dados.

Como surgiu a Lei Geral de Protecao de Dados Brasileira
e a quem ela se aplica?

Contexto de surgimento

« Regulamento Geral de Protecao de Dados Europeu;
« Maior nimero de investimentos no Brasil;

« Necessidade do status de “ nivel de protecao de dados
adequado”;

« Necessidade de atualizacao normativa;
« Sequranca Juridica;



Il Introducéio

Escopo de aplicacao

Qualquer pessoa natural ou juridica publica ou privada que realize
operacao de tratamento de dados independentemente do meio
do pais de sua sede ou do pais onde estejam localizados os dados,
desde que:

« A operacao de tratamento seja realizada no territorio nacional;

« A atividade de tratamento tenha por objetivo a oferta
ou o fornecimento de bens ou servicos ou o tratamento
de dados de individuos localizados no territdrio nacional; ou

« Os dados pessoais objeto do tratamento tenham sido coletados
no territorio nacional.

Obs.: consideram se coletados no territdrio nacional os dados
pessoais cujo titular nele se encontre no momento da coleta.






Il Principios da LGPD

Quais sao os objetivos da Lei Geral de Protecao de Dados?

« boa-fé

« finalidade

« adequacao

« necessidade "o minimo necessario"
« livre acesso

« qualidade dos dados
« transparéncia

« Seguranca

- prevencao

« Nao discriminacao

« responsabilizacao
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Il Conceitos - classificacéo dos dados

Dado pessoal (art. 59, inc. 1)

Segundo a descricao legal, sao informacoes que identificam
ou tornam identificavel qualquer pessoa natural. (Exemplos
dados cadastrais, data de nascimento, profissao, dentre outros)

Dado pessoal sensivel (art. 59, inc. ll)

Sao informacoes que possibilitam a discriminacao da pessoa
natural identificada ou identificavel, taxativamente elencados
pela lei no artigo 5 9, inciso II:

« origem racial ou étnica

« conviccao religiosa

« opiniao politica

« filiacao a sindicato ou a organizacao de carater religioso,
filosofico ou politico

« dado referente a salide ou a vida sexual

- dado genético ou biométrico, quando vinculado a uma
pessoa natural

Dado anonimizado (art. 59, inc. Ill)

Trata se de um dado relativo a titular que nao possa ser
identificado, considerando a utilizacao de meios técnicos
razoaveis e disponiveis na ocasiao de seu tratamento
(processo denominado de anonimizacao).



Jlll cConceitos - figuras da LGPD

Titular de dados

Pessoa natural a quem se refere os dados pessoais objeto
de tratamento.

Controlador

Agente de tratamento, podendo ser pessoa fisica ou juridica que
coleta os dados para qualquer finalidade.

Operador

Agente de tratamento, que realiza operacoes em nome
do Controlador.

Encarregado - Data Protection Officer
Pessoa responsavel pela intermediacao entre os agentes

de tratamento, a ANPD e o titular dos dados. Sera uma figura
presente em todas as empresas.



Il Conceitos - tratamento
de dados ANPD

ANPD - Autoridade Nacional de Protecao de Dados

Orgao regulador e fiscalizatdrio, responsavel por zelar pelo
cumprimento da LGPD e protecao dos direitos dos titulares

de dados, além de aplicar sancoes para os casos de desrespeito
as diretrizes da lei e apreciar requerimentos dos
titulares/processos administrativos.

Devera editar normas, orientacoes e interpretacoes sobre
a LGPD e dialogar com outros orgaos reguladores publicos para
setores especificos sujeitos a regulacao, dentre outras atribuicoes.

Artigo 59 inc. X - definicao legal de tratamento

“Tratamento toda operacao realizada com dados pessoais, como
as que se referem a coleta producao, recepcao, classificacao,
utilizacao, acesso, reproducao, transmissao distribuicao,
processamento arquivamento, armazenamento eliminacao,
avaliacao ou controle da informacao, modificacao, comunicacao,
transferéncia difusao ou extracao”.



Jlll Conceitos - direito dos titulares
de dados

« Confirmacao da existéncia de um tratamento;
« Acesso aos dados pessoais conservados dos quais é titular;
« Correcao de dados incorretos, incompletos ou desatualizados;

« Eliminacao de dados pessoas desnecessarios, excessivos
ou tratados ilegalmente;

« Portabilidade de dados a outro fornecedor;
« Informacao sobre compartilhamentos;

« Informacao sobre 0 nao consentimento para o tratamento
de dados;

« Revogacao do consentimento;
« Reclamacao contra os agentes de tratamento junto a ANPD;
« Oposicao ao tratamento, quando for irreqular.



Jlll Conceitos - bases legais para
o tratamento de dados pessoais

Artigo 7° da LGPD

« Execucao de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular, a pedido
do titular dos dados

« Tutela da satide, em procedimento realizado por profissionais
da area da saude, servicos de saude ou por entidades sanitarias

« Protecao do crédito

« Protecao da vida ou da incolumidade fisica do titular
ou de terceiro

« Cumprimento de obrigacao legal ou regulatoria pelo controlador

« Execucao de politicas publicas previstas em leis e requlamentos
ou respaldadas em contratos, pela administracao publica

« Estudos por 6rgao de pesquisa, garantida, sempre que possivel,
a anonimizacao dos dados pessoais

« Exercicio reqular de direitos em processo judicial, administrativo
ou arbitral Interesses legitimos do controlador ou de terceiro

« Consentimento



Jlll Conceitos - bases legais para
o tratamento de dados pessoais
sensiveis

Artigo 11 da LGPD

« Garantia da prevencao a fraude e a sequranca do titular,
nos processos de identificacao e autenticacao de cadastro
em sistemas eletronicos

« Tutela da saude, em procedimento realizado por profissionais
da area da saude, servicos de saude ou por entidades sanitarias

« Protecao da vida ou da incolumidade fisica do titular
ou de terceiro

« Cumprimento de obrigacao legal ou regulatoria pelo controlador

« Execucao de politicas publicas previstas em leis e requlamentos
ou respaldadas em contratos, pela administracao publica

« Estudos por 6rgao de pesquisa, garantida, sempre que possivel,
a anonimizacao dos dados pessoais

« Exercicio reqular de direitos em processo judicial, administrativo
ou arbitral

« Consentimento



Jlll Conceitos - violagéio de dados
e sansées administrativas

Violacao de dados

Violacao € uma falha de sequranca que provoque, de modo
acidental ou ilicito, alguma infracao a direitos dos titulares,
deixando que os dados caiam em maos de terceiros, que nao
deveriam ter acesso aos mesmos.

Exemplos: destruicao, perda, alteracao, divulgacao e acesso
indevidos.

Penalidades pelo descumprimento da lei

« Adverténcia.

« Multa simples, de até 2% do faturamento bruto, observando
o limite de RS 50.000.000,00.

« Multa diaria, observando o limite acima.

« Publicitacao da infracao.

« Blogueio dos dados pessoais da infracao.

« Eliminacao dos dados pessoais da infracao.
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Il Regras especificas - setor de salde

Art 11§ 4° E vedada a comunicaco ou o uso compartilhado entre
controladores de dados pessoais sensiveis referentes a satide com
objetivo de obter vantagem econémica, exceto nas hipoteses
relativas a prestacao de servicos de satide, de assisténcia
farmacéutica e de assisténcia a salide, desde que observado

0 § 59 deste artigo, incluidos os servicos auxiliares de diagnose

e terapia, em beneficio dos interesses dos titulares de dados,

e para permitir:

| - a portabilidade de dados quando solicitada pelo titular ou

Il - as transacoes financeiras e administrativas resultantes
do uso e da prestacao dos servicos de que trata este
paragrafo.

Art 11§ 5° E vedado as operadoras de planos privados

de assisténcia a saude o tratamento de dados de saude para
a pratica de selecao de riscos na contratacao de qualquer
modalidade, assim como na contratacao e exclusao

de beneficiarios. Obs.: ja era objeto da Sumula 27/15 da ANS.



Il Regras especificas - setor de salde

Uso de dados sensiveis para pesquisa

Art 13. Na realizacao de estudos em saude publica, os 6rgaos

de pesquisa poderao ter acesso a bases de dados pessoais, que
serao tratados exclusivamente dentro do 6rgao e estritamente
para a finalidade de realizacao de estudos e pesquisas e mantidos
em ambiente controlado e sequro, conforme praticas de sequranca
previstas em requlamento especifico e que incluam, sempre que
possivel, a anonimizacao ou pseudonimizacao dos dados, bem
como considerem os devidos padroes éticos relacionados

a estudos e pesquisas



Il Regras especificas - sigilo
profissional e servigcos de salde

Os profissionais de salde tem dever profissional de sigilo para
com as informacoes que recebem no seu labor, disciplinado pelos
respectivos conselhos (COREN, CRM, CRO, etc.).

Em razao disto, os dados que circulam entre estes profissionais
estao mais resguardados, dando a lei mais credibilidade aos
profissionais e entidades de salide em seus ambitos de atuacao,
como se verifica nas bases legais:

« Tutela da saude, em procedimento realizado por profissionais
da area da saude, servicos de saude ou por entidades sanitarias.

« Protecao da vida ou da incolumidade fisica do titular
ou de terceiro.

Outro ponto importante: No §4° do art. 11 percebe-se o cuidado
em nao inviabilizar o mercado de atencao a saude. Os de prestacao
de servicos de saude, de assisténcia farmacéutica e de assisténcia
a saude, para permitir a portabilidade dos dados quando solicitada
pelo titular e para as transacoes financeiras e administrativas
resultantes do uso e da prestacao dos servicos de assisténcia

a salide foi excluido da proibicao.
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Il Como a HealthBit implementa a LGPD?

O que dizalei?

Art 46 LGPD. “Os agentes de tratamento devem adotar medidas
de seguranca, técnicas e administrativas aptas a proteger os dados
pessoais de acessos nao autorizados e de situacoes acidentais

ou ilicitas de destruicao, perda, alteracao, comunicacao

ou qualquer forma de tratamento inadequado ou ilicito.”

Como atuamos

Privacy by design

O conceito de privacidade desde a concepcao utilizado pela
HealthBit engloba principios como:

» Atuacao proativa e nao reativa

« Inserir a protecao de dados como tema padrao

« Incorporar a protecao de dados desde a fase de projeto
« Transparéncia de dados

« Respeito ao titular

Privacy by default

Os dados pessoais sao tratados pela HealthBit com a mais elevada
protecao da privacidade (por exemplo, apenas os dados necessarios
devem sao tratados, periodo de conservacao curto, acessibilidade
limitada) para que, por padrao, os dados pessoais nao sejam
disponibilizados a um nimero indefinido de pessoas.
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